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Organisatorisches

• Website: http://private.sit.fraunhofer.de/~steineba/TUD/lehre/mms.htm

• Vorlesung

– Vorlesung wöchtentlich

– Infos und Folien

– Kein Script
• Zu vielen Verfahren sind direkt Referenzen bei den Folien angegeben

• Klausur

– Schriftlich

– Ende des Semesters

• eMails bitte immer mit „MMS20 “ im subject
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Motivation

Einfachheit

Kompression

Übertragungsraten

Verfügbarkeit

Nutzung

Streaming

Soziale Medien

Online Nachrichten

Heraus-
forderungen

Leaks

Desinformation

Kontrollverlust
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Inhalt

Multimedia  
Verschlüsselung
• Partielle und Transparente V.
• Robuste V.
• Visuelle V.

Digital Rights
Management
• DRM Architekturen
• Kopierschutzverfahren

Information Hiding
• Steganographie
• Wasserzeichen

Robuste Hashverfahren
• Forensische Verfahren
• Medienerkennung

Multimedia Forensik
• Quellenerkennung
• Manipulationserkennung
• Multimedia File Carving
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Motivation

5

Desinformation
• Fake News

Urheberrecht
• Leaks

Privatheit
• Sexting
• Verfolgbarkeit

Zivile Sicherheit
• Versicherungsbetrug
• Radikalisierung
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Motivation
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Motivation: Fake News

• Bilder zur Unterstützung von Fake News Kampagnen

2013 vs 2011
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Motivation: Varoufakis Rede und Nachhall

• Aussage zu Deutschland mit Untermalung durch eine obszöne Geste wurde bei Talkshow aus dem Kontext gerissen

• Varoufakis behauptete danach, die Aussage wäre manipuliert

• Satieresendung behauptete dann, die Manipulation durchgeführt zu haben und zeigte technische Methoden zur 
Manipulation

• Erste Reaktion glaubten tatsächlich die Aussage der Satiresendung
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Motivation: Manipulationen

Retusche zu Zeiten Lenins:
… “Trotzki und Kamenew sind durch fünf Holzstufen ersetzt” …

• http://www.arte.tv/de/geschichte-gesellschaft/geschichte/Bild-des-Monats/1015858.html
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Inhaltsverändernde Manipulationen

Original                                                       Fälschung

Motivation: Manipulationen

Mondoberfläche mit Astronaut
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Motivation: Manipulationen

• Präsident Clintons Besuch in Eisenach

“Ihr habt auch in schlechten Zeiten dicke Backen”

Bilder, die lügen; Haus der Geschichte der Bundesrepublik Deutschland (Hg.)
Bouvier Verlag Bonn
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Motivation: Reuters photo fraud

• Verstärken der Wirkung von Bildern durch Bildmanipulationen

www.littlegreenfootballs.com 
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Motivation

• Echtzeit-Videomanipulation werden möglich…
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https://www.youtube.com/watch?v=ohmajJTcpNk



Multimedia Sicherheit, © Martin Steinebach Vorlesung TUD SoSe20

Motivation

• Durch die Manipulationsmöglichkeiten wächst auch der Bedarf an der Bestätigung von Echtheit
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https://www.spiegel.de/video/strache-video-oesterreich-gutachter-prueften-der-aufnahmen-video-99027197.html
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Motivation: Grenzen

• Reuters Blog:

blogs.reuters.com/gbu/files/2007/10

Fotos können auch gestellt sein… 
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Motivation: Grenzen
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http://www.independent.co.uk/news/world/middle-east/aleppo-fake-footage-
children-five-peopele-arrested-egyptian-police-a7486541.html
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Motivation
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Desinformation
• Fake News

Urheberrecht
• Leaks
• Uploadfilter

Privatheit
• Sexting
• Verfolgbarkeit

Zivile Sicherheit
• Versicherungsbetrug
• Radikalisierung
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Motivation: Leakage und Urheberrechtsverletzung

“This is artistic rape!! These are 
early leaked demos, half of which 
won’t even make it on my album.

This is a form of terrorism. ” 
Madonna, Instagram nach Time.com
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For it's been revealed that the first four episodes of Game Of 
Thronesseason 5 have leaked online, ahead of their 
broadcast. It's the first time this has happened with the show, 
and the news has been confirmed by HBO. A statement from 
the company said that "sadly, it seems the leaked four 
episodes of the upcoming season of Game of 
Thrones originated from within a group approved by HBO to 
receive them", adding that "we’re actively assessing how this 
breach occurred". 
https://www.denofgeek.com/tv/game-of-thrones/34939/game-of-thrones-season-5-episodes-leak-confirmed-by-hbo
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Motivation: Problembeispiel Urheberschutz

• Verwendung von Produktfotos eines Shops in privaten Anzeigen
• Führt potentiell zu hohen Kosten

– Lizenzen
– Anwaltskosten

CC0 Public Domain
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Motivation: Filesharing

• Verbreitung illegaler Kopien 
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Motivation: Filesharing

• Inzwischen sind zahlreiche Gerichtsurteile zum Thema gefallen

– Störerhaftung Wlan ist abgeschafft

– Notwendigkeit der Belehrung Minderjähriger eingeführt

– Nennung der Namen von Kindern als zumutbar erklärt

• Das betrifft allerdings immer privates Filesharing bzw. die Nutzung der Medien durch Privatpersonen

• Im B2B Bereich können andere Regeln und Strafen gelten

• Vorabkopie von „Wolverine“ führte in den USA zu einer Haftstrafe von einem Jahr
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Motivation: Uploadfilter

• Kontrolle, welche Inhalte auf Internetplattformen verfügbar 
sind

• Ergebnis einer Störung der Wertschöpfungskette 
zwischen Urhebern und Plattformen

• Technisch wenig beleuchtet

– Kollagen

– Zitate

– Satire
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https://www.netzwelt.de/picture/247838-cdu-nationalen-kompromiss-vorschlag-artikel-13-veroeffentlicht.html
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Motivation

24

Desinformation
• Fake News

Urheberrecht
• Leaks

Privatheit
• Sexting
• Verfolgbarkeit

Zivile Sicherheit
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Privacy

• Selbsterstellte intime Aufnahmen wurden an enge Vertraute verteilt

• Diese haben die Aufnahmen weitergegeben

• Letztendlich landeten die Aufnahmen bei Facebook

• Das Internet vergisst nicht…

http://baltimore.cbslocal.com/2013/03/29/nude-photos-of-edgewood-high-school-girls-posted-to-facebook-page/
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Privacy
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Privacy

• Amanda Todd

– Selbstmord mit 15 Jahren nach Cybermobbing

• Nacktfoto mit 12 Jahren während Chat

• Erpressung und Verbreitung im Internet

• Veröffentlichung in Profil auf Facebook
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Privacy

• Hacking und Leaking
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Motivation: Medien, Meinung, Freiheit

• Arabischer Frühling: Viele aktuelle Informationen werden über YouTube mittels
Handyvideos verbreitet…

– Wie sicher ist das für die Quellen?
– Kann man den Videos vertrauen?
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Privacy

• EXIF Daten
in JPEG Dateien
führen zu
Versteck

• Einfügen von 
Informationen 
geschieht im Hinter-
grund

http://www.mobileprivacy.org/2012/12/vice-com-publishes-exclusive-with-john-mcafee-reveals-location-in-iphone-metadata-exif//
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Motivation
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Desinformation
• Fake News

Urheberrecht
• Leaks

Privatheit
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Beispiel Versicherungsbetrug

• Versicherungsbetrug durch Bilder

• Mehrmalige Verwendung identi-
scher Fotos bei Schadensmeldung

• Erkennung schwer durch 

– Große Dateien

– Uneinheitliche Formate

– Datenschutz

» Darf ich das Bild eines Versicherten einfach in die Google Bildersuche hochladen?

www.waltroper-zeitung.de
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Beispiel

• Bei identische Bildern ist 
Bildersuche erfolgreich

www.waltroper-zeitung.de
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Beispiel

• Einfache Änderungen 
hebeln Bildersuche aus

– Drehung

www.waltroper-zeitung.de
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Beispiel

• Einfache Änderungen 
hebeln Bildersuche aus

– Copy/Move

www.waltroper-zeitung.de
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Hate Speech

• Medieninhalte sind ebenso wie Texte Träger von hate speech

• Internet-Plattformen kommen bei verpflichtender Sichtung/ Filterung an ihre Grenzen

• EU arbeitet an Vorgeben zur Verpflichtung von Filtermethoden
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Motivation

• Ende Motivation

Urheber-
recht

Vertrau-
lichkeit

Privatheit

Integrität


