Grundlagen

» Begriffe
* Technologien
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Grundlagen: Was ist Sicherheit?

* Wikipedia (http://de.wikipedia.org/wiki/Sicherheit)
— Sicherheit bezeichnet einen Zustand, der frei von unvertretbaren Risiken der Beeintrachtigung ist oder als
gefahrenfrei angesehen wird

° Synonyme (http://www.woxikon.de/wort/Sicherheit.php)

— Gewissheit: Gewahr, Kenntnis, Klarheit, Pragnanz, Sekuritat, Stichhaltigkeit, Unanfechtbarkeit,
Uberzeugung, Unangreifbarkeit, Unwiderlegbarkeit, Wahrheit, Wirklichkeit, Bestimmtheit, Vertrauen

— Selbstbewusstsein: Durchsetzungsvermogen, Festigkeit, Selbstsicherheit, Selbstvertrauen,
Selbstwertgefuhl, Stolz, Selbstgefuhl, Sekuritat

— Pfand: Burgschaft, Deckung, Faustpfand, Garantie, Haftung, Kaution, Sekuritat
— Zuverlassigkeit: Fehlerfreineit, Korrektheit, Richtigkeit, Ungefahrlichkeit, Sekuritat

— Schutz: Abschirmung, Behutetsein, Geborgenheit, Geborgensein, Gesichertheit, Obhut, Sicherung,
Gefahrlosigkeit, Gewahrsam, Souveranitat, Sekuritat
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Grundlagen: Was ist Sicherheit?

» Sicherheit = Safety und Security
* Unterscheidungen

— nach SAP Security Fibel
(https://lwww.sicher-im-netz.de/content/sicherheit/ihre/mittelstand/db/09 _SAP-Fibel/html/download/securityfibel.pdf)

» Security
Schutz vor zielgerichteten und boswilligen Angriffen von innen und aul3en

» Safety
Systemausfalle, Leitungsausfalle, Verschleild, Bedienungsfehler, kurz gesagt: "Technisches und menschliches
Versagen".

— Gl Vorschlag
» Safety
— Umgebungssicherheit
— Sicherheit fur die Umgebung eines Informationssystems
» Security
— Angriffstoleranz bzw. Angriffsresistenz
— Sicherheit gegen absichtliche Angriffe
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Grundlagen: Schutzziele

e Schutzziel

— Authentizitat o _ _ o
Authentizitat Vertraulichkeit ~ Anonymitat

— Integritat Privatheit

— Vertraulichkeit (Privacy)

—  Anonymitét Zugriffsschutz

— Zugriffsschutz

— Verbmdllchk('e/t Verfiigbarkeit

— Verflgbarkeit

*  Wozu Schutzziele?
— Einheitliche Kommunikation
— Einfache Hilfe beim Prufen auf Sicherheitslucken
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Grundlagen: Schutzziele

* Authentizitat

— Authentizitat beschreibt die Echtheit oder Glaubwurdigkeit eines Objektes
* Personen
» Gegenstande
* Informationen

— Nachweis der Identitat des Urhebers / Autors

— Nachweis der Echtheit des Datenmaterials
» Das muss nicht bedeuten, dass das Material nicht verandert wurde

Multimedia-Beispiel
— Nachweis der Urheberschaftsanspriiche an einem Bild
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Grundlagen: Schutzziele

* Integritat
— Unversehrtheit von Informationen und Daten

— erbringt den Nachweis, dass diese unverandert vorliegen
— Sollten Anderungen erfolgt sein, miissen diese nachvollziehbar sein

— Schutz vor dem Andern von Informationen, die durch Medien représentiert werden, z.B. vor
Bildmanipulationen
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Grundlagen: Schutzziele

« Vertraulichkeit
— Verhindert, dass unberechtigte Dritte auf Daten zugreifen konnen
— Wahrung von Geheimnissen

— Schutz vor dem Abhéren von Videokonferenzen
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Grundlagen: Schutzziele

* Anonymitat
— Oft gemeinsam mit Privatheit (Privacy)

— Verhindern der Identifizierung von Personen, die nicht identifiziert werden wollen
— Handlungen und Daten sollen nicht direkt Personen zugeordnet werden kdnnen

— Schutz vor der Aufdeckung von Quellen von Beweismaterial
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Grundlagen: Schutzziele

» Zugriffsschutz
— Kontrolle des Systemzuganges
— Zugriffsbeschrankungen
» Auf Systemfunktionen
» Auf Datenbestande

— Schutz vor dem unberechtigten Zugriff auf Pay-TV-Systeme
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Grundlagen: Schutzziele

* Verbindlichkeit
— Synonyme
* Unleugbarkeit
* Nachweisbarkeit
— Prufung von Authentizitat der Parteien und Integritat der Daten durch ein Dritte Instanz
— Verbindlichkeit der Kommunikation wird gewahrleistet

— Kauf von Mediendaten (ber das Internet
» Wer hat gekauft?
» Wer hat verkauft?
» Was wurde gekauft?
 [st es unversehrt beim Kunden angekommen?
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Grundlagen: Schutzziele

» Verfugbarkeit
— Auch als ,Zuverlassigkeit® bekannt
— Sicherstellen des moglichen Zugriffs auf Daten und Dienste

— Schutz eines Online-Dienstes zum Medienverkauf gegen Denial-of-Service (DoS) Angriffe
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Grundlagen: Digitale Medienformate

« Verstandnis der Formate notwendig zum Optimieren von Sicherheitsmechanismen

Wasserzeichen

« Gefahr des Einbettens in spater geloschte Medienanteile

s Manipulationserkennung

» Erstellen von Modellen von Spuren der Kompression

mmw VerschlUsslung

» Absturz von Abspielsystemen

File Carving

» Aufbau der Speicherformate
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Multimedia Datenformate

Medientyp verlustbehaftete Codecs verlustfreie Codecs System / ,,Container®
: MPEG-PS/TS, MP4,
Video MZEZ%];/ \2,?;"?9%,2'5354’ (H.264) Flash, AVI, Quicktime,
e D DIVX, 3GP, ASF, OGG
: MP3, AAC, WMA, MP2, xPCM, FLAC,
Audio Vorbis, AMR, GSM MPEG-4, WMA WAV, AIFF, 0GG
Bild JPG, PNG, GIF BMP, LZW, PSD JFIF, TIFF (MP3)

Dokumente: DOC(X), PDF, TXT, ODT, XLS(X)
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Grundlagen: Digitale Medienformate

* Die meisten bekannten Formate wie MPEG, Divx oder mp3 sind komprimierte Formate
— Wozu komprimieren?
* Bsp.: Full HD Video

— 1.920 * 1.080 Pixel

— 24 Bit/Pixel
» 5,93 MB pro Frame

— 30 Frames/sec
» ~178 MB pro Sekunde
» 10,4 GB pro Minute
» 625 GB pro Stunde

— 4 Sekunden pro CD

— Ca. 30 Sekunden pro DVD

— 5 Minuten pro Blu-Ray Disk (Double Layer)
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Grundlagen: Digitale Medienformate / Klassifikation

« Symmetrisch / Asymmetrisch
— Ist der Aufwand beim Komprimieren und Dekomprimieren identisch?
» Verlustbehaftet / Verlustfrei
— Kann aus dem Komprimat wieder das hashidentische Original erstellt werden?
* Intraframe / Interframe
— Bei Video: Sind Frames einzeln darstellbar oder beziehen sich die Komprimate aufeinander?

T

Videobild 1 Videobild 2
(Referenzbild) (aktuelles Bild)
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Bild-Charakteristiken

« LAuflosung” (=Pixeldichte)

— Ausdruckin 15 x 11,25 cm
- Pixeldichte 682 dpi

— Ausdruck in 60 x 45 cm
-> Pixeldichte 171 dpi

B Beispiel: ,,12 Megapixel“ 4032 Px

3024 Px

Multimedia Sicherheit, © Martin Steinebach Vorlesung TUD SoSe20

Seite 53



Bild-Charakteristiken

B Beispiel: Farbtiefe 24 Bit, Farbraum RGB

- . . B . . (‘@E@
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JPG-Kompression

* 1.Inden YC,C,-Farbraum transormieren
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JPG-Kompression

+ 2. C,C,Farbkanale verkleinern:

— Sehzellendichte im menschlichen Auge
wird berucksichtigt

Helligkeit
erkennen r

Farben
erkennen

Fig1h. Scanning electron micrograph of the rods and cones of the primate
retina. image adapted from one by Raiph C. Eagle/Photo Researchers, Inc.
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JPG-Kompression

- 3. Blockbildung (8x8)

—-76 —-73 —67 —62 —H8 —67 —64 -—55
—-65 —-69 -73 —-38 -—-19 —-43 -—-59 -56
—66 —69 —60 -—15 16 —24 —-62 -55

—61 —67 —60 —24 =2 —40 —-60 58
-49 -63 -68 —-58 51 -—-60 -—-T70 -—53
—43 -b57 -—-64 —-69 -Y3 -—-67 —-63 -—45
—41 —-49 -89 —-60 —-63 —-52 -—-50 -—34

© Colin M.L. Burnett (Wikipedia-Benutzer Cburnett) unter CC-BY-SA-3.0-migrated Lizenz
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JPG-Kompression

* 4. Berechnung DCT-Spektrum von

—76 —73 —67 —62 —58 —67 —64 —55] | —415.38|| —30.19|| —61.20| 27.24 56.12 —20.10 —2.39  0.46]
~65 —69 -73 —38 —19 -43 —59 56 C,|[447][-2186] —60.76 1025 1315 -7.00 -854 488
-66 —69 —-60 —15 16 -24 —62 -55 C,|[-4683] 737 7713 2456 -2891  9.93 542 —565
-65 —70 -57 —6 26 —22 —58 —59| or | —4853 1207 3410 —1476 —1024  6.30 183  1.95
61 67 -60 -24 -9 40 —60 _58 12.12 —6.55 —13.20 -3.95 —187 175 —2.79 3.14
—-49 —-63 —-68 —58 —51 —60 —-70 —53 —-7.7T3 2.91 238 -594 -238 094 430 1.85
—43 57 —64 —69 =73 —67 —63 —45 —1.03 0.18 0.42 -242 -0.88 -=3.02 412 -0.66
|41 —49 —59 —60 —63 —52 —50 —34 | —0.17 014 -1.07 -419 -117 —0.10 0.50

C63

— 64 Pixel-Helligkeiten - 64 DCT-Koeffizienten
— Besonderheit: Koeffizient CO = mittlere Helligkeit des 8x8-Block
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Diskrete Kosinus-transformation (DCT)

DCT-Basisfunktionen 2D

Frequenz in
x-Richtung

B oo 10
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Frequenz in y-Richtung

IFCSS===
IAORES=SSE
NN S EE S
NWEEEEEE:
N EEE L
W EEEEE:
W EYEE:

Q-' +C5-- +---+C53'E

Seite 59



JPG-Kompression

* 5. Quantisierung
[16 11 10 16 24 40 51 61

12 12 14 19 26 58 60 55
14 13 16 24 40 57 69 56
= |14 17 22 29 51 87 80 62
18 22 37 56 68 109 103 77

[ —415.38 —30.19 —61.20 27.24 56.12 —20.10 -2.39  0.46 | 24 35 55 64 81 104 113 92 [—26 —3 -6 2 2 -1 00
447 -21.86 -60.76 1025 1315 -7.09 -854  4.88 9 64 78 87 103 121 120 101 0 -2 -4 1 1 000
—46.83  7.37 7713 2456 -28.91  9.93 542 5.5 % ga 6% o6 Hi5 F00 {08 90 -3 1 5 -1 -1 00 0
—4853 1207 3410 -1476 -1024 630 183 195 -3 1 2 -1 0 000
1212 -6.55 -—13.20 —-3.95 —1.87 1.75 -2.79 3.14 1 0 0 0 0 000
~773 291 238 -594 -238 094 430 185 0 0 0 0 0 000
-1.03 018 042 -242 —0.88 -3.02 412 —0.66 0 0 0 0 0 000
~017 014 -1.07 -419 -117 -010 050 1.68] L 0 0 0 0 0 00 0]
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JPG-Kompression

* 6. ,Zickzack-Abtastung”
« 7. verlustfreie Kompression

[—26 -3 -6 2 2 -1

0 -2 -4 1 1 0

-3 1 5 -1 -1 0

-3 1 2 -1 0 o0

1 0 0 0 0 0

0 0 0 0 0 0

0o 0 0 0 0 o0

.0 0 0 0 0 o0
Besonderheit: der Koeffizient C,

Multimedia Sicherheit, © Martin Steinebach
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ifferenz-Kodierung zum vorigen 8x8-Block (Beispiel: -36)

Vorlesung TUD SoSe20

Lauflangen-
Kodierung

Hufmann-
Kodierung
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JPEG-Kompression

+ Zusammenfassung: JPG-Enkodierung

verlustbehaftet cteuer“ verlustbehaftet
YCrCb- Unter- Block- Quanti Ent_ropie-
Farbrau Abtastung Bildung sierung Kodierung
Huffman-
_ Quant.- Tabelle
Benutzereingabe =% Tabelle

Dekodierung
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Digitale Medienformate / DCT

Keine Kompression

JPEG and Hierarchical JPEG Demo

1. Choose azample image:

Lena (138 128) v

2. Choose a chroma subsampling form at:

@ None (34 O Quartered (2200

3. Choose a quality setting or...

Low {_MHigh

cooreate custom quantization tables:

l Luminance rEhrnminance |

Alalalalala]l ol
Alalalalala]l ol
JECY QRS QSIS EESCUY QENCU QG QS
Sl A A A A A s
TS LU RTINS IR L RN
TS ELYS REEUES NPEUUE TR IR R A
JEC N S TSN (SIS NSCT QESICL QS S RS
UG VST (NSO ST QT O N NS

[ RGB/RGE-Output ][

i r-Recon.

ChkfCh-Fecon. ]

The first row of moniters showes the input image. The second o shoves: |He-:|:unstru-:ted LCT=

Done

B4

Zoom Lawvel Drata values from Current 2 = 8 D ata Block
—C = 174] 173] 177[ 175 185 153[ 160] 172
z — ||—| ATl ¥F2E CATFT| 1FS 1686|1560 159 169
a5 2;’ 74| 175 178 174 165 958 168 163
. = : . o ] O e e s O B “IE_nEI 1'55 160
a4 s A74| 173] 177| 173 18s] 158 1158
» ;:b . 175 173t 176 173} 185 157 187 154
T -. 174] 1731 175 174} 164| 153 150 143
A 174] 173 17H 173 149 147 140, 141

http://cgjennings.ca/toybox/hjpeg/
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Digitale Medienformate / DCT

« Starke Kompression: Quantisierungstabelle mit hohen Werten in hohen Frequenzen
* Viele Frequenzanteile werden 0

N\

N[ ZFEE/Rebou
T ; - put ]| W Recon; |l Ch Y/ Ch-Recon; 1 Cr/CrRecon,
JPEG and Hierarchical JPEG Demo [N A —

1. Choose asample image:

\Lena (128 = 128) |v/(
y 4

2. Choose a3 chroma subsampling forphat:

8 None (3 ) Quarered 8200

2. Choose a quality setting or./

Lol } 7 1 High
v kK

ooreate custom quantization tables:

[ Luminance rChrnminance |

31| 23| 27| 27T 35| o7 o7| 143
e The first rowe of monitors showes the input image. The second row shows: |Rec-:-n5tructe-:| DCT= |v|
21| 23| 28| 33| 43| 89| 127|183 i
1| 270 31| 43| T3 4108] 1585 189 Zoom Level Lata Walues from Current S = 2 Data Block
31| 27| 47| 57 114|127 173|195 ,:L\_/\:. 1353 0 0 1] 1 1] ] 1]
47| &41| 79| 10| 135 161| 205 223 Z - 0 ] ] ] 0 ] f ]
73l 115 113|173 217|207 2841|199 a o ] 1] ] ] 0 1] 0 1]
104| 11a| 127| 159| 205 225| 239| 205 0 0 0 0 0 1 0 0
g e B E ol ol o @8 o o o o
124 109| 111| 123| 163|183 201 197 Sne qad 407
v b o 1] 0 0 ] 1] ] 0 1]
I-
i 255 255 255 4 : 4 . i D L 2
1] ] ] ] 0 ] ] 1]
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Digitale Medienformate / DCT

» Auswirkung starker Kompression:
— Verlust von Details

File:Felis silvestris silvestris small gradual decrease of quality.png
From Wikipedia, the free encyclopedia
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Grundlagen: Lebenszyklus digitales Foto

Digitalkamera

Farbfilter-Mosaik (CFA) i
Bildsensor
’ ‘ | S (ccoicvos) |

: CFA-Interpolation
(demosaicing)

E:‘ JPEG- ::I In-Kamera-

— Digitale Nachbearbeitung —>

mit Software

Digitalfoto
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Grundlagen: Digitale Medienformate / MPEG

eigentlich ein Datenformat, kein Kompressionsverfahren

» spezifiziert Syntax und Semantik des Bitstroms
— nicht die Architektur des Decoders, nicht den Encoder
+ wesentliche Kenndaten
— Abtastung progressiv (non-interlaced)
— YUV, UV-Unterabtastung 2:1 hor. und vertikal
— Breite <768, Hohe < 576
— Bildraten 24, 25, 30, 50, 60 fps
— Pixelseitenverhaltnisse VGA, CCIR 601 525/625, 16:9 525/625
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Grundlagen: Digitale Medienformate / MPEG / Bildtypen

[ "key frame", wahlfreier Zugriff im Suchlauf moglich ]

e 1 intra in sich abgeschlossen
« P predictive aus vorhergehendem I oder P :
« B bidirectional aus benachbarten I und P Spelcher—
bedarf
/<><>\/<><>\/Q<>\ bidirektionale Pradiktion
Darstellungs
folge: Bildnummer

Anzahl der
P- und B-

Bilder ist
wahlfrei

unidirektionale Pradiktion
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» Beispiel: Makroblock im Video (16x16 Pixel)

Bewegungs- Residuum
Vektor (,,Rest*)

ol
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Grundlagen: Digitale Medienformate / MPEG / Qualitatsfaktoren

« mittlere Datenrate wird konstant gehalten
— Qualitat variiert bildinhaltsabhangig
* Qualitat beeinflussbar durch
— Gute der Bewegungskompensation
» sorgfaltige Bewegungskompensation >>> hohe Kompression
— Feinheit der Quantisierung, Unterdrickung von Koeffizienten
« feine Quantisierung >>> weniger Artefakte, geringere Kompression
— Verhaltnis I / P / B - Bilder
* mehr I-Bilder >>> bessere Editierbarkeit, geringere Kompression
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