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Zusammenfassung

Sicherheitsarchitekturen werden durch die steigende Akzeptanz von onlinebasierten, sicherheitskriti-
schen Diensten immer wichtiger. Oft werden neue Dienste aufgebaut, und erst nachtréglich Sicher-
heitsaspekte behandelt. Wir stellen anhand des Beispiels Ausweiswasserzeichen ein System vor, das
von vornhinein as sicherheitskritisch identifizierbar ist. Es handelt sich um félschungssichere Auswei-
se, deren Authentizitdt durch Wasserzeichen gepriift und tber Onlineverbindungen bestétigt werden
kann.

In Kapitel 1 stellen wir das Umfeld der hier diskutierten Sicherheitsarchitekturen vor und zeigen an-
hand der Beispide Online-Shop, Nutzungsverfolgung und Ausweiswasserzeichen Einsatzgebiete und
Anforderungen fir diese. Kapitel 2 beschreibt die Sicherheitsarchitekturen. Es werden algemein S-
cherheitsdienste vorgestellt und kategorisiert und danach die Sicherheitsmechanismen digitale Was-
serzeichen, digitde Signaturen, PKI, Zeitsempeldienst und Non-Repudiation im Detail erortert. Es
wird anhand des Beispiels Ausweiswasserzeichen gezeigt, wie Wasserzeichen und PKI zu Verbesse-
rung der Sicherheit eingesetzt werden kénnen.

In Kapited 3 wird ein Konzept vorgestdlt, bei dem die in Kapitel 2 vorgestellten Sicherheitsmecha-
nismen in einen gemeinsamen implementierungstechnischen Rahmen gefassten werden. Dabel soll
keine neue Architektur entworfen, sondern eine bereits bestehende um entsprechende sicherheitstech-
nische Merkmale erweitert werden. Dazu wird die Common Object Request Broker Architecture
(CORBA) der Object Management Group (OMG) verwendet. Kapitel 4 zeigt die Richtung der weite-
ren Entwicklung. Es zeigt sich, dass einige Komponenten vor ihrer Umsetzung in CORBA noch weiter
spezifiziert werden miissen.

1 Motivation

Das Internet gdt lange Zeit ds en ungcheres riskantes Medium fir die Unterstiitzung von
gechéftlichen Vorgangen, insbesondere wenn es sch um den Trandfer von zu schiitzenden
Informationen und Werten handdte. Mit sainen multimediden und interaktiven Féhigketen
wird es jedoch noch lange den Staius ener , Lettechnologie€’ fur die Informationgtechnik ha-
ben, so dass Normierungsgremien, IT-Indudrie und groe Tele der Wirtschaft nun einen
Kraftakt vollbringen diesen Engpass zu Uberwinden.

Es schent jedoch, dass die scherhetstechnische ,Aufristung” der Internettechnologie an vie-
len anderen in der heutigen IT-Wdt eingesetzten Technologien vorbeigeht. Nicht nur in den
gebrauchlichsten Betriebssystemen und Netzwerkkomponenten, sondern auch in der fir die
Intranetnutzung konzipierte anwendungsnahe Software zeigen dch grofe Defizite in punkto
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Sicherhait. Beispidsveise werden fast Uberall noch passwortbaserte Authentiserungsmechar
nismen fur den Netzzugang eingesetzt, die in manchen Fallen noch schwach oder gar unver-
schltissdlt Ubertragen werden.

Zu enem betimmten Typ der anwendungsnahen Software gehdren die ,Middleware'-
Komponenten, mit deren Hilfe der Umgirukturierungsprozess der friheren Jahre von monolit-
hischen zu dezentrden Systemen mit relationden Daten rediset werden konnte. Man er-
kennt aber auch hier den Trend, dass diese Technologien immer schndler gegen das Internet
konvergieren und damit auch die Notwendigkeit, das ,dte’ Scherheitskonzept der Middlewa
re-Technologien auszutauschen.

Der vorliegende Betrag gdlt einige Sicherheitsechnologien vor, mit deren Hilfe die Sicher-
heitseigenschaften von Middleware-Komponenten welter verbessert werden  konnten. Dazu
gehdren insbesondere die aus der asymmetrischen Kryptographie sammenden Verfahren wie
digitde Sgnatur und Audausch von dffentlichen Schiiissaln, aber auch spezidle Sicherhets
techniken fir A/V-Datengtrome, die auf dem digitden Wasserzeichenverfahren beruhen. Am
Beispid ener objektorientierten Software-Architektur (CORBA) werden Integrationsansiize
fur die vorgesdlten Sicherhatsverfahren motiviet, die in der Praxis noch ds Insdlésungen
zur Veflgung sehen. Es werden auch Anwendungsszenarien vorgestelt, in denen durch
neue Scherhatsarchitekturen eine starke Verbesserung der Systemsicherheit gegeben ist. Es
handdt Sch hier um Online-Shops fir digitde Waren, die Nutzungsverfolgung und Aus-
weisvassrzeichen. |hnen dlen i gemeinsam, dass digitde Wasserzeichen ds Schutzmal3-
nahme eingesetzt werden.

Im Online-Shop werden digitlle Wassarzeichen eingesetzt, um den Copyrightanspruch des
rechtmaigen Inhabers auch nach der Ubertragung in das System des Anwenders zu gewd-
leisten. Um das Recht des Urhebers zu schitzen, sind verschiedene Typen von Wasserzeichen
snnvoll: Ein Copyrightwasserzeichen enthdit Hinweise bezlglich des Copyrightinhabers. Ein
Fingerprintwasserzeichen enthdt Daten, anhand derer auf den Kéufer geschlossen werden
kann. Be der Nutzungsverfolgung werden digitde Daten, die im Internet vorgefunden wer-
den, fir unterschiedliche Zwecke untersucht: @ Missbrauchsverfolgung b) Maktandyse. Be
der Missbrauchsverfolgung geht es darum, ene illegde Nutzung von digitdem Materid zu
detektieren und eventudl Schritte zum Eingdlen der Nutzung enzuleiten. Be Marktanadysen
ig die Vebretung und die Nutzung digitder Daten von Interesse. Neben der Verwendung
von digitden Wassarzeichen zur Authentifizierung des rechtmé3dgen Urhebers und zur Identi-
fizierung von illegden Kopien, kdmen digitde Wassarzeichen auch zur Integritétsprifung
herangezogen werden. Einen vidversprechenden Sicherheitsmechaniamus  konnen  digitde
Wassarzeichen bel der Uberpriffung von Ausweisdokumenten bieten. Beispidsveise kann €n
digitlles Wassxzeichen im Passfoto Informationen Uber die gesamten Ausweisnformationen
beinhdten und somit eine direkte Verknipfung der lesbaren Daten und des abgebildeten Fo-
tos hergdlen, um Faschungen vorzubeugen. Mit enfachen Mittdn, wie ener digitden Ka
mera vor die der Auswes gehdten wird, kdnnen das Wassarzeichen und die Auswvesnforme-
tionen Uberprift werden. Entsprechende Technologien werden beispidsweise von DigiMark
[Dig01] unter der Bezeichnung Medigbrigde vertrieben.

2 Sicherheitsarchitekturen

In diesem Kapitd wird en Unriss der zu konzipierenden Sicherheitsarchitektur vorgestlt.
Dazu wird en abdrakter Sicherhatsdienst skizziet und in seine Komponenten zerlegt (Ab-
schnitt 2.1). Im Abschnitt 2.2 werden die einzdnen Sicherheitsmechanismen beschrieben, die
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den Ken enes Scherhdtsdienges bilden. Abschnitt 2.3 enthdt das Begpidszenaio Aus
welswasserzeichen, welches bereits in der Mativation kurz angerissen worden ist. Es wird nun
aus den drei Beigpiden herausgegriffen und eingehend betrachtet. Wichtig sind dabel vor al-
lem die notwendigen Sicherheitsmechanismen.

Mit Sicherheitsarchitekturen verbindet man in der Regd Standards wie IETF GSS-API, In
tel/Open Group CDSA oder hergelerspezifische Architekturen wie Microsoft Crypto-API
oder JCA. Diese Architekturen haben den Zweck, Software- und Hardware-Komponenten ur
ter ener gemensamen APl (Application Programmers Interface) einzubinden und plattform:
Ubergreifende Interoperabilitét von Sicherheitskomponenten zu erméglichen.

Aus der Perspektive eines Anwendungsentwicklers sind noch weitere Anforderungen wichtig:

?? Es sollen komplexe Sicherhatsfunktionen in Software-Sysemen mit @nem minimaen
Aufwand redigert werden.

?? Anwendungsentwickler, die nur das grundlegende kryptographisches Wissen haben, sol-
len schon in der Lage sain, die Programmierschnittste len richtig anzuwenden.

Der hier verfolgte Ansatz orientiert Sich an der Philosophie der Middleware-Technik, die an-
drebt, dem Anwendungsprogrammierer das komplexe Kommunikationsverhdten von vertell-
ten Systemen zu verbergen, aber auch fir enen verldsdichen Kommunikationssblauf zu sor-
gen. Es wird dso das Zid vefolgt, middievare-baserte Diendplattformen und Werkzeuge
um solche Sicherhatsmerkmde zu erwetern, die fir die neuen Anwendungen vom grol¥en
Nutzen sind (Sehe Abschnitt 2.1 und 2.2).

2.1 Security Services

Diesr Abschnitt zeigt, um weche Sicherhetsmerkmade die Middleware Security Services
eweitert werden sollen und beschreibt die funktionalen Anforderungen fir das Design dieser
Dienge.

Tabedlle 1 zeigt die Schutzbedirfnisse der neuen Zidanwendungen (oberse Zele) und die in
Frage kommenden Sicherhetgtechniken, die von der Middleware unterstitzt werden sollen
(linke Spdte). In der Tabdle wird ferner gezeigt, dass unterschiedliche Scherheitsmechanis-
men zusammen en Schutzbedirfnis erfillen missen. Inshesondere fur das Bedirfnis ,, Schutz
der Urheberechte' unterscheiden sch die Scherhetsechnologien an mesen (Wasserzel-
chen-Verfahren, kryptographische Verfahren). Im Abschnitt 22 werden die Scherhetsme-
chanismen enzeln vorgeste lt und ihre gegensatige Abhangigkeiten gezeigt.

Die Sicherheitsdienste kdnnen in drei Kategorien eingeteilt werden: Sicherhetsdienste fir den
Schutz von Online- bzw. Internettransaktionen (Spdten 1 bis 5), Sicherhatsdiengte fur den
Schutz von Urheberrechten (Spate 6) und Sicherhatsdienste fir den Schutz von digitden In-
halten oder Mediendaten.

Die primé&re Aufgabe der Middleware is, eine abstrakte und uniforme Anwendungsprogram-
mierschnittstele und interne Schnittstdlen fir die flexible Einbindung von dementaren Funk-
tionen, Algorithmen und Protokollen &hnlich dem CSP-Konzept anzubieten. Gefordert wird
auch en flexibles Security Policy Framework, das sch an die Sicherheitsbedirfnisse unter-
schiedlicher Organisationen anpassen 1&sst. Eine Security Policy setzt sch aus ener Menge
von Regen oder Anweisungen zusammen, die um bestimmte Scherheitszide zu wahren, vom
IT-Sysem einschlieldich der Nutzer befolgt werden missen. Abstrakt gesehen setzt Sch en
Middleware Security Service aus enem Security Policy und User Credentid Management
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sowie dem Security Enforcement Subsystem. Letzteres beinhdtet die Scherheitsmechanis-
men und zugehdrige Adminigrationsschnittsellen. Eine weitere Forderung it die Skdierbar-
keit des Sicherheitssysems. Dazu bedient man sch des Domain-Konzeptes. Eine Domain soll
ene Gruppe von Scherhatsdevanten Systemressourcen représentieren, auf die die gleiche
Security Policy zutrifft. Abbildung 1 gtdlt das Konzept eines Middleware Security Service
schematisch dar.
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X.509-Zertifikate AM 1 X X X X X

sichere Transportprotokolle M 2 X

dig. Signatur (anwendungsspezifisch) A 3 X X

Zeitstempel mechanismen AIM 4 X

Archivierungsmechanismen AIM 5 X

Nichtabstreitbarkeitsbeweise AIM 6 X

digitale Wasserzeichen A 7 X

inhaltsbasierte Signatur A 8 X

Verschluss. fur spezifische Formate A 9 X

Tabelle 1: Die Tabelle stellt dar, welche Schutzziele (Spalten 1 bis 8) anwendungsseitig verfolgt werden und welche
Diensttypen (Zeilen 1 bis9), dafir in Frage kdmen. Ebenfalls sind die I ntegrationsebenen der Dienste angegeben:
Anwendung (A) und Middleware (M).

2.2 Sicher heitsmechanismen

Hier werden die Mechanismen zur Bereitddlung von Sicherheit erdrtert. Es handdt sich da
bed um digitde Wasserzeichen, digitde Signaturen, PKI, Zetgdempediens und Nor
Repudiation. Sowohl ihre prinzipidle Funktion ds auch eventudl vorhandene Verfahrenspa
rameter werden aufgezeigt.

2.2.1. Digitale Wasser zeichen

Geneardl versehen wir unter einem digitden Wasserzeichen ein trangparentes, nicht wa-
nehmbares Mugter, welches in das Datenmaterid (Bild, Video, Audio, 3D-Moddle) mit ei-
nem Einbettungsa gorithmus unter Verwendung elnes geheimen Schliissal's eingebracht wird.

Jeder Wasserzeichendgorithmus nutzt  steganographische Grundprinzipien und besteht in A-
naogie zur Steganographie aus.

?? Einem Einbettungsprozess E: Watermark Embedding

?? Einem Abfrageprozess/Audeseprozess R Watermark Retrieval
Das eingebettete Muster reprasentiert die eingebrachte Information. Typischerweise kann das

Musgter zwel Arten von Informationen darstelen: Entweder ein von einem Schllissd abhéangi-
ges Muger zur Identifizierung des UrhebergAutorsSenders oder kodierte Informationen.
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Hier handdt es sch im Allgemenen um Urheberdaten (zur Kennzeichnung der Urheberrech-
te), Kundendaten (zur Kennzeichnung von Kopien) oder M etadaten.

Object Request Broker

Client ~]

v

Message|Parameters

Credential
Object

Identity
Privileges ] Security Attributes
Policy Enforcement

Code

Security Enforcement Subsystem

Abbildung 1: Schematische Dar stellung eines Middlewar e Security Service. Das Policy und Credentia Management
liegt entweder in der Applikation oder in der Middleware, der Sicherheitsmechanismus kann in der Applikation, in
der Middleware, oder in unter geor dneten Protokollschichten liegen, und seine Administrationsschnittstellein der Ap-
plikation oder in der Middleware.

Be exidierenden Wasserzeichenverfahren konnen wir folgende Anwendungsgebiete identifi-
Zieren [Ditt00]:
?? Verfahren zur Urheberidentifizierung (Authentifizierung): Robust Authentication
Watermark
?? Verfahren zur Kundenidentifizierung (Authertifizierung): Fingerprint Watermark
?? Verfahren zur Annotation des Datenmaterials: Caption Water mark, Annotation
Watermark
?? Verfahren zur Durchsetzung des K opier schutzes oder Ubertragungskontrolle:
Copy Control Watermark, Broadcast Watermark

?? Vefahren zum Nachweis der Unver sehrtheit (Integritatsnachweis): Integrity Wa-
termark oder Verification Watermark

Jede Wassarzeichentechnik hat bestimmte Eigenschaften. Die wichtigde Eigenscheften eines
Wasserzeichenverfahrens and  Robustheit, Nicht-Wahrnehmbarkeit, Security, Komplexitét,
Kapazitét, Verifikation, Invertierbarkeit.
?? Robustheit: Robustheit bezeichnet die Widerdandsfahigkeit der in ein Daenmaterid
eingebrachten Wasserzeicheninformation gegenlber  zufdligen  Veranderungen  des
Datenmaterials oder Medienverarbeitungen.
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?? Nicht-Wahrnehmbarkeit: Die engebrachte Informatiion W ig nicht wahrnehmbar
und somit transparent, wenn en durchschnittliches Sehr bzw. Horvermdgen nicht zwi-
schen markiertem Datenmateria und Origind unterscheiden kann.

?? Security: Diese Eigerschaft beschreibt im Gegensaiz zur Robustheit die Sicherheit
gegen gezidte (nicht-blinde) Angriffe auf das Wasserzeichen selbst.

?7? Komplexitat: Beschreibt den Aufwand, der erbracht werden muss, die Wasserzei-
cheninformation enzubringen und wieder auszulesen und ob zum Audesen der Mar-
kierung das Originabild benttigt wird.

?7? Kapazitét: Dieser Paameter misst, wie vid Information in das Origind eingebracht
werden kann.

?7? Geheime/dffentliche Verifikation: Dieser Parameter sagt aus, ob nur der Urheber o-
der ene dediziete Personengruppe das Wasserzeichen aufdecken konnen (geheim)
oder ob die Verifikation offentlich erfolgen kann bzw. soll.

?? Invertierbarkeit: Beschreibt die Moglichkeit das Wasserzeichen im  Abfrageprozess
aus dem Datenmaterid zu entfernen und das Origind wieder zu rekongtruieren.

Wichtig ig¢ vor dlem auch ene Zuordnung der Wasserzeichenverfahren fir verschiedene
Anwendungsgebieten zu den Parametern. Abhdngig von den Anforderungen der verschiede-
nen Anwendungen konnen Aspekte von Wasserzeichen eventudl as weniger rdevant ange-
sehen werden ds andere. Genauso konnen fur manche Anwendungen gewisse Parameter
Grundvoraussetzung sein. Oft kann das Bewerten von Parametern auch erst bel  direkter
Kenntnis der Stuation erfolgen, das verschiedene relevante Parameter sch gegensaitig hin
dern. SO kann ein Wassarzeichen zum  Urheberrechtsnachweis im Allgemeinen nicht gleich-
zeitig fir Robustheit und Trangparenz optimiert werden. Hier muss eine Entscheidung getrof-
fen werden, welcher Parameter im Einzdfdl wichtiger ist.

2.2.2 Digitale Signatur

Die digitde Signatur ist @n kryptographischer Mechanismus mit dem Identitit von Personent
oder Integritdt bzw. Authentizitdt von Daten nachgewiesen werden kann. Dieser Mechanis-
mus wird meigens direkt in der Applikation (Beispid Email) oder in Kryptoprotokollen en
geatzt (Beispiele SSL, IPSEC).

Das Prinzip der digitden Sgnaur veranschaulicht Abbildung 2. Das Verfahren bestent aus
ene Hashr und ener asymmerischen VerschlissHungsfunktion. Fir die Signaturerzeugung
braucht der Signierende senen privaten Schllissd des Verschlissdungsalgorithmus  (Signa-
turschlissdl), der Prifer der Signatur bendtigt den offentlicher Schilissd des Signierenden
(Prifschliissdl). Die Einbettung der Sgnatur in den Datenstrom (Signaturblock) wird durch
entsporechende  kryptographische Formatdienste redisert, wie beispidsweise PKCSH7//CMS
fur SMIME.

1 anwendbar auch auf 1 T-Ressourcen wie z.B. Server-Rechner
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Abbildung 2: Prinzip der digitalen Signatur

Das in der Abbildung dargestdite Verifikationsschema betrifft nur die mathematische Relati-
on zwischen der Signatur und dem Prifschiisse. Im Sinne enes vollgéndigen Beweises
misste noch die Authentizitdt des Prifschliiissdls nachgewiesen werden (sehe 2.2.3 PKI). Zu
enem weteren Element eines vollsténdigen Bewelses gehdrt auch der Zetsempd, der mit
dem ggnieten oder zu sSgnierendem Dokument mathematisch verknipft werden muss (Sehe
224 Zetgempddiens). Fir bestimmte Anwendungen snd noch Berechtigungsnachweise
(zB. amtliche Zulassungen fir Berufsstande) fir die Audftihrung der Signatur notwendig, die
in Form von Attributzertifiketen bereitgestellt werden. Das Sgnierte Dokument kann die Att-
ributzertifikate direkt oder einen Verweis auf die letzteren enthalter?.

2.2.3 PKI

Eine Public-Key-Infrastruktur (PKI1) ist ein Konzept fir das Management einer Vertrauens-
druktur. Sie gdlt den Anwendern integriete Diende fir die Erzeugung, Vertellung und
Vewdtung von Schiiissan, Zetifikaten und Sperrligen zur Verfigung. Die meigen heute
verwendeten PKI-Technologien baseren auf X.509-Zetifikaten. Ein X.509-Zertifikat i en
von ener vetrauenswirdigen Indanz digitd signiertes Dokument (Sehe 2.2.2 digitde Sgne
tur), das ua Informationen bzgl. des Schllssdeigentimers, des Zertifikatausstellers und der
verwendeten Kkryptographischen Algorithmen beinhdtet. Ein Zetifikat dient somit ds en Au-
thentiserungsnachwels fir den Inhdt enes dgnieten Dokumentes (Sehe 222 digitde
Signatur) bzw. fir den Halter des Signaturschliissdls.

Die Diengte ener PKI lassen Sich gruppierenin
7? Zeatifikatdienste

2 Attributzertifikate werden weiter in dem Text nicht mehr betrachtet.
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?? Schltiss"verwdtungs- und Archivierungsdiengte
?? und Zeitsempedienste
Diese Dienstgruppen werden von vertrauenswirdigen Instanzen (Trust Centers) bereitgestelit.

Die Kernfunktionen einer PKI sind die Zetifikadiense, die der Certification Authority (CA)
zugeteilt sind. Dazu gehdren die Schliissdlpaargenerierung®, Bearbeitung von Zertifikatanfra-
gen, Zusdlung oder Verdffentlichung von Zertifikaten, Uberprifung von Zertifikaten, Sper-
rung von Zertifikaten, sowie die Pflege und Verbratung von Sperligen. Die Bearbetung ei-
ner Zertifikatanfrage beinhatet die Regidrierung des Antragdtelers baserend auf ener der
jewelligen CA-Policy entsprechenden Identitéiskontrolle, sowie die Bindung des dffentlichen
Schllissels des Antragdelers mit senem Namen, was die Erzeugung enes Public-Key-
Zertifikates bedeutet.

Be den Schlisselverwatungs- und Archivierungsdiengden handdt es Sch um astomdiserte
Vefahren fir die Erneuerung von Schllssdn sowie fir den Zugriff auf dtere Schllissdvers-
onen.

Die Zeitdempeddiense erbringen den Nachweis fur den Zetpunkt ener Aktion, z.B. fir das
Ergtellen, Absenden oder Eintreffen eines Dokumentes (Sehe 2.2.4 Zeitsempe dienst).

2.2.4 Zeitstempeldienst

De Zetdempddienst ist ene Trused Third Paty (TTP), deren Dienst darin besteht, Daten
mit enem bedimmten Zetpunkt bzw. Zetinterval in ener faschungssicheren Weise zu ver-
binden. Zetgdempedienste werden von Zetifizierungsstdlen verwendet (sehe 2.2.3 PKI), um
Glltigketsaussagen fur Zertifikate im Fdle einer Revokation treffen zu kénnen und von Non
Repudiation-Diensten (Sehe die 2.2.5 Nor+Repudiation und 2.2.3 digitae Signatur).

Mit enem Zetdempd kann man bewesen, dass die digitde Signatur vor einem bestimmiten
Zetpunkt ersdlt wurde (z.B. dem Revokationszeitpunkt des Zertifikates). Dadurch bewahrt
ene digitde Sgnatur ihre Glltigkat. Mit Zetdempdn lasst sch auch die zatliche Anord-
nung von mehreren Ereignissen nicht widerlegen (z.B. das Ergelen, Absenden und Eintreffen
eines Dokumentes).

2.2.5 Non-repudiation

Tauschen sch zwel Patelen Nachrichten gegeneinander aus, so konnte der Sender bedtreiten,
ene besimmte Nachricht abgeschickt zu haben. Er konnte behaupten, diese Nachricht wére
gefdscht worden. Ebenso konnte der Empfanger einer bestimmten Nachricht den Erhat die-
ser Nachricht ableugnen. Zur Lésung von solchen Konflikten ist ein Non-repudiation Service
notwendig. Dieser erzeugt und sammdt Bewese, mit deren Hilfe man eine neutrde Ingtanz
Uberzeugen kann, dass eine bestimmte Person eine bestimmte Aktion ausgefhrt hat.

In diesem Fal musste der Non-repudiation Service beim Absenden einer Nachricht den Be-
wels erzeugen, dass der Sender die Nachricht erzeugt und abgeschickt hat (Evidence of Origi-
nation, Evidence of Submisson). Ebenso misste der Dienst beim Empfang einer Nachricht
den Bewes erzeugen, dass der Empfanger die Nachricht erhdten und gelesen ha (Evidence
of Receipt).

3 ein Schlissel paar kann auch der Antragsteller selbst generieren und den Public Key der CA zusenden.
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Version Version
unterstiitzteVersion des X.509-Standards unterstiitzte Version des X.509-Standards
Serial Number Signature Algorithm Identifier
Seriennummer desZertifikates Algorithmen -Identifikation
SignatureAlgorithm Identifier I ssuer
Algorithmus-Identifier und Parameter Distinguished Name des CRL-Ausstellers
| ssuer ThisUpdate
Distinguished Name desZert-Ausstellers Datum der CRL-Ausgabe
Validity Next Update
Giiltigkeitsdauer des Zertifikates Datum der néchsten CRL-Ausgabe
Subject Revoked Certificates

Distinguished Name desZert.-Inhabers Liste die revokierten Zertifikate

CRL Extensions
dieses Feld ist optional

digitale Signatur der CA i

Issuer Unique ID
dieses Feld ist optional

Subject Unique D |
dieses Feld ist optional

Extensions

dieses Feld ist optional 1—
digitale Signatur der CA Extension Criticality Extension
Type Flag Value
[ ¥
Extension Criticality Extension User Revocation | CRL Entry
Type Flag Value Certificate Date Extensions

Abb.3  Struktur eines X.509-Zertifikates Abb. 4 Struktur einer X.509-Sperrliste (CRL)

Der Nonrepudigtion Service umfass Mechanismen zum Erzeugen, Priffen, Ubermitteln und
Archivieren von Beweisarf. Bestimmte Non-Repudiation-Mechanismen efordern zusdtzlich
fir die Beweiggenerierung und Verifikation eine Trused Third Paty (TTP). Im Sretfdl
werden die Bewese an ene autoriserte Schlichtungsngtanz eingereicht und von dieser Uber-
pruft.

2.3 Ausweiswasser zeichen: Ein Beispielszenario fir Wasserzeichen und PK

Digitde Wassarzeichen zur Uberprifung von Ausweisdokumenten konnen mit fregilen Ver-
fahren egdlt werden, die ein Wassrzachen zerbrechlich enfiigen, um Manipulationen zu
erkennen. Be fragilen Wasserzeichen missen die Aspekte der Verdnderung von Mediendaten
berlickschtigt werden. Be Multimediadatenformaten kann sch die Syntax (der Bitstrom)
verdndern, ohne dass dadurch die Semantik beeinflusst wird — sai es beispidsweise durch U-
bertragungsfehler, Kompresson oder Skalierung. Daher wird dait der Syntax der Daten ihre
Semantik gesichert, um die Integritét der Bilddaten zu schern. Um unerlaubte Manipulatio-
nen zu erkennen, mussen inhdtsdaserte Wasserzeichenverfahren verwendet werden [Ditt00].
Hier werden robuste Wasserzei chentechniken a's Ausgangsbass genommen.

Vewendet man robuste Verfahren, so i man med nicht in der Lage, Verénderungen am
Bild zu erkennen. Im vorgestellten Szenario konnen robuste Wasserzeichenverfahren verwen
det werden, wenn man die einzubettende Information vom Inhdt abhéngig macht und somit
eine Uberprifung der Integritd efolgen kann. Dazu werden sollten digitae Signaturen ver-
wendet werden.

4 Bei Archivierung tiber lange Zeitraume, muss auf die Gliltigkeitsdauer der bei der Beweisgenerierung verwen-
deten Kryptoal gorithmen geachtet werden.
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Die Ansidze zum |D-Cadwasserzeichen von Digimarc und Signum klingen sehr vidversore-
chend. Da Auswese enem hohen Potentid an Angriffsversuchen unterliegen, muss evduiert
werden, welche Desgnanforderungen ein solches Wassarzeichen haben muss, um tatsichlich
zusitzliche Sicherheit bieten zu konnen. Am Beispid des Kopierangriffs diskutieren wir in
diessm Abschnitt praktische Vorgehensmoddle von Angreifern und deren Erfolgsaussichten
[DiBe0l]. Die Kategorie der Protokollangriffe, vor alem der Kopierangriff (in der Literatur
ads Watermark Copy Attack, [KVH2000] beschrieben) erdffnet ein besonderes Risikopotenti-
d, da Angrefer daran interesset sain werden, glltige Ausweiskopien mit gefdschtem Foto
zu produzieren, um Sch eine andere | dentitét zu verschaffen.

Betrachtet man das Ausweisszenario, so kann der Kopierangriff in blinde und nicht blinde
Vefaren unterschieden werden [DiBe0l]. Nicht-blinden Angriffen liegt das Origindpassfo-
to vor, welches nach derzeitig gangiger Praxis bel der Beantragung eines Persond- oder Fir-
menauswveise vorgeegt wurde. Blinde Angriffe hingegen kdnnen nicht auf das Originapass-
foto zurckgreifen. Waiterhin kénnen blinde und nicht blinde Verfahren in Mitwirkung und in
ohne Mitwirkung des Ausweisinhabers unterschieden werden:

Nicht blinde Verfahren, Origind oder dem Origind sghr dhnliches Bild ohne Wassarzeichen
liegt vor:

0 Be de Mitwirkung des Auswelsnhabers be enem nicht blinden Vefaren is davon
auszugehen, das der Angreifer Uber das Origind und das mit enem Wasserzeichen
markierte Bild/Auswveisfoto verflgt.

0 Ohne Mitwirken des Auswveisnhabers muss der Angrefer in Bedtz des Originds kom-
men, wie zum Beispid durch Diebstahl. Oder er versucht, den Auswvesnhaber in einer
sehr dnlichen Stuaion zu fotografieren und en dem Origind &hnliches nicht markier-
tes Bild zu ergdlen.

Blinde Verfahren, Origind liegt nicht vor:

0 Be Mitwirkung des Ausweisnhabers kann versucht werden das Origind nachzustdllen
und entsprechend zu retuschieren, um den Kopierangriff zu sarten.

0 Ohne Mitwirkung des Auswelsnhabers kann mit Hilfe ener Fotomontage versucht
werden, das Wasserzeichen zu kopieren und en neues markiertes Bild zu kongtruieren.
Es e@gnen dch vorrangig moderne Bildbearbeitungsprogramme zum  Retuschieren und
Montieren des Bildmaterids der Zidperson. Mit Hilfe von enfachen Bildbearbea-
tungsmethoden wie Auschnittsbildung, aber auch komplizieten Vefahren wie
Morphing bieten gerade gangige Programme aus der Sharewareszene dle nétigen
Hilfamittel zur hochwertigen Bildmanipulation.

Betrachtet man das Vorgehen enes Kopierangriffs im Detall, so konnen die nicht-blinden
Vefaren drekte Differenzbildangriffe durchfihren, in dem Origind und Wasserzeichenbild
verglichen werden und die detektierte Differenz direkt auf ein drittes Bild Ubertragen wird.

Blinde Angriffe konnen die eingebrachte Wasserzeicheninformation nicht so enfach detektie-
ren. [KVH2000] beschreibt ein Vefahren, welches auf Prédiktion beruht, sehe dazu Details
in Endverson. Waeiterhin ergeben sch jedoch durchaus sehr einfache Mdoglichkeiten, das
Wassrzeichen durch spezidle Differenzbildungen zu kopieren, Sehe folgendes Kapited Tedt-
szenarien.

Wir haben Vesuche zu Angriffen gegen Ausweiswasserzeichen durchgefiihrt. Diese zeigen,
dass durch einfache Bildverarbeitungsoperationen das legitimierende Wasserzeichen von ei-
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nem Auswes auf ene Faschung Ubertragen werden kann. Die Schwachgdlen lassen sch auf
das Szenario zuriickverfolgen: Das Wassarzeichen muss enersaits zur Verifikation tber die
digitde Kamera aufgenommen und Uberprift werden konnen, so dass eine generdle Robust-
heit gegenlber Druck und optischem Scan, leichten GrofRendnderungen (Skdierungen), Rota
tion und dem Kamera-Fischaugeneffekt gegeben sein muss. Andererseits soll das Wasserzei-
chen Verdnderungen anzeigen. Beide Zide konnen dezeit nur schwer glechzetig optimiert
werden..

Ein weiteres Problem liegt darin, dass das Wasserzeichen eingebracht wird, ohne bildinh&ren
te Eigenschaften zu berlicksichtigen. Das in [Dit2000] vorgestdlte SSP-Wasserzeichen, wel-
ches hildinhdrente Eigenschaften nutzt, bietet Losungsmdglichkeiten fir den Kopierangriff.
Ist das Wassarzeichen inhdtsabhéngig, kann es zwar Ubertragen, bem Audesen Uber den g
anderten Inhalt aber nicht wieder gefunden werden. Allerdings muss das in [Dit2000] vorge-
delte Vefahren an das Ausweswasserzeichenszenario angepasst und hingchtlich sainer Si-
cherheit Uberpriift bzw. erweitert werden.

Ebenso wichtig i die Schlissdproblematik: 19 es mdglich, en offentlich venifizierbares
Vefdren fir Ausweisvasserzeichen zu entwickdn ? Hier wird eine Kombination mit ener
PKI angedtrebt. Es muss untersucht werden, wie hoch die Kapazitédt der Wasserzeichenverfah
ren id, um ene digitde Sgnatur einbinden zu kdnnen und wie man dem Kopierangriff vor-
beugt. Inhatsbaserte Wasserzeichen konnten so eingesetzt werden, dass der Inhatsauszug
ggniert und dann eingebettet wird. An dieser Stelle miissen die selben Kapazitétsbetrachtun
gen wie fir das Direct Embedding erfolgen. Alternativ kann man mit inhdtsbeserten Signatu-
ren arbaiten.

Um dem Kopierangriff vorzubeugen, kann man entweder das Wasserzeichenverfahren vom
Inhat des Bildes abhéngig machen, oder die einzubettende Information. Im letzteren Fal bie-
tet 9ch die Nutzung von sogenannten inhdtsbaserte Signaturen an. Grundséizlich muss man
be der Echthetsprifung von Daen, der Veifizieeung, zwe Konzepte unterscheiden: die
vollsténdige Verifizierung und die inhdtsbederte Verifizierung [DiSt99].

Ba der vollgandigen Veifizierung werden die Daten ds unverdnderbare Nachrichten ange-
shen. Die zu prufenden Daten werden nur as echt anerkannt, wenn keine Manipulationen
vorliegen, d.h. die zu testenden Daten genau den Daten des Originds entsprechen. Eine prak-
tische Umsetzung der vollgéndigen Veifizieeung fir Bilddaten l&sst dch durch Benutzung
des Wertes einer Einweg-Hash-Funktion des Urbildes erreichen. Dieser Hashwert dient dann,
mit dem gehemen Schlissel des Urhebers verschlissdt, ds digitde Signatur der Bilddaten
und konnte mit einem Wasserzeichenverfahren eingebettet werden. Be der Uberprifung wird
aus der digitden Signatur mit Hilfe des offentlichen Schltissdls wieder der Hashwert der Oni-
gindnachricht ermittelt und mit dem Hashwert der zu testenden Daten verglichen. Werden
Unterschiede festgestelt, wird das Testhild as manipuliert zuriickgewiesen. Ein solches Ver-
fahren lieRe sch in Digitakameras fir den Uberwachungsbereich oder Journdismus fest in-
tegrieren: Erzeugte Bilder diessr Kameras wirden automatisch mit einer Kennung versehen,
die deren Authentizitdt und Integritét bedtétigt, solange keine Verdnderungen an den Bildern
vorgenommen werden [Fri1993].

Im AuswelsvasserzeichenSzenario  unterliegt der Ausweis jedoch einem  Alterungsprozess
und bel der Ergdlung ener digita-anaog-Wandlung sowie im Audessprozess ener andog
digitd-Wandlung. Hierbei wird das Bildmaterid gedndet und es treten Ubertragungsfehler
auf, so dass die digitde Signatur des Urhebers ungiiltig wirde, da die Daten nur auf Original-
zustand Uberprift werden konnen. Diese Prozesse (Alterung, Anadog-digitd Wandiungen) an
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dern Bildpunktwerte aber nicht sainen Inhdt. Die Bedeutung enes Bildes ig nicht abhéngig
von der digitalen Représentation, sondern ausschliefdich vom Bildinhdt. So werden Verdnde-
rungen der Daten, weche die Bildaussage nicht &ndern ds zugdassene Bildverénderungen
engesuft.

Ba ene Inhdtsveifizierung werden aus dem Bild Merkkmde extrahiert, die fir den Bildin-
hadt spezifisch snd. Inhdtsreprésentierenden Bildmerkmae werden auch as Merkma svekto-
ren [ChSh1996] bezeichnet. In der Auswahl dieser Vektoren liegt der Unterschied der ver-
schiedenen Veafaren fir digitde inhdtsbaserte Signaturen. Die Quditét diesr Vefahren
l&st sch an der Robustheit gegen erlaubte Veranderungen und an der Empfindlichkeit gegen
inhatsverandernden  Manipulationen festtellen. Bei der Generierung und der  Uberpriifung
muss das Vefaren zur Merkmasextraktion bekannt sein. Dazu missen die verwendeten In-
hdtsausziige des Bildes robust genug gegen zugdassene Bildveranderungen sein. Anséize zur
inhdtshaserten Signatur lassen dch unter [Cylin] finden. Weltere Kriterien snd die Berech
nungs- Komplexitét und die Lange der generierten Inhatsausziige.

3 Design von neuen Sicherheitsdiensten

Aus softwaretechnischer Sicht bieten sch mehrere Moglichkeiten an, die im vorigen Kapitel
beschriebenen  Sicherhetsmechanismen zu implementieren und in Anwendungen zu integrie-
ren. Berdts exidierende Applikationen konnen leicht mit Hilfe von Pug-ins erweitert werden,
oder die fehlende Funktionditdt wird einfach an den entsprechenden Ort der Kommunikati-
onsstrecke in Form von Applets oder Serviets heruntergeladen. Auch die Middleware ermog-
licht, fehlende Funktionditdt in Applikationen nachtréglich einzubauen, ohne die Struktur des
Anwendungskodes verandern zu missen. Bevorzugt werden insbesondere Komponentenmo-
delle wie XML/SOAP (Extended Markup Language/Simple Object Access Protocol) oder Er
terprise Java Beans. Vor kurzem verabschiedete die Object Management Group die neue
Standardversion des Common Object Request Broker Architecture (CORBA3J), die u.a das
CORBA Component Model (CCM) beinhdtet [OMG], [CCMO01]. CORBA hat ds Middlewa-
replattform den Vortel, dal3 die Implementierung der Funktiondité nicht auf eine Program-
miergorache beschrénkt ist. Ferner verfigt CORBA schon recht lange Uber en Scherhats
konzept, das schon vielfach in der Praxis angewendet wurde und dessen Stérken und Schwé-
chen mittlerwelle bekannt snd [ScLa9g].

Diesss Kapitd it folgendermal3en gegliedert. Im Abschnitt 3.1 wird der Einsaiz der OMG-
Standards ds Referenzarchitektur motiviert. Abschnitt 3.2 erlautert kurz das CORBA-Modéll.
Im Abschnitt 3.3 werden die CORBA Security Services beschrieben. Im Abschnitt 3.4 wer-
den die aktudlen scherheitstechnischen Erweiterungen in CORBA aufgezeigt.

3.1 Motivation einer CORBA-baserten Sicher heitsar chitektur

CORBA veenfacht die Entwicklung von vertellten Anwendungen, die auch von grosseren
Dimengonen sein konnen Dies trifft auch zu, wenn komplexe Sicherhetsfunktionen zu redli-
dgeren snd. Dafir sprechen die folgenden charakteristischen Eigenschaften der CORBA-
Pattform:

2z CORBA verfugt Uber ein generisches Objektmodell, das en breites Spektrum von Appli-
kationen unterstiitzt.
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z&s Der gesamte Nachrichtenaustausch in einem CORBA-Sysem efolgt Uber die zentrae
Komponente Object Request Broker (ORB), was die Komplexitét der Sicherheitsproble-
meatik reduziert.

z#s Die CORBA Security Services weisen sowohl vom Trangportsystem unabhéngige (z.B.
Kerberos) as auch abhdngige Sicherheitsmechanismen (z.B. SSL) auf.

## Die auf ener recht hohen Abdraktionsebene konzipierten Anwendungsschnittstellen der
CORBA Security Services erlauben einen kompletten Augtausch von einzenen Sicher-
heitsmechanismen, so dal? die Anwendungsarchitektur erhaten blebt®.

3.1 Das CORBA-Moded|

Da es zu diesem Thema ene recht umfassende Literatur gibt, werden hier nur die wichtiggten
Merkmale von CORBA ewédhnt. Fir Interessenten, die mehr Uber CORBA und CORBA-
Programmierung verdehen wollen, werden im Literaturverzeichnis dieses Beitrags enige
Ausgaben mit unterschiedlichen thematischen Schwerpunkten vorgeschlagen [HeVi99),
[BAOO], [VoDu9g], [VoRa%9].

Grundlage der Standardiserungsaktivitéten der OMG it die Object Management Architecture
(OMA). Wesentliche Agpekte in OMA dnd die Festschreibungen des Objektmoddls, der
Schnittstellen der  Architekturkomponenten sowie der Syntax der Interface Definition Langu-
age (IDL).

Die zentrde Komponente in der Architektur ist der Object Request Broker (CORBA Core
Savices). Zusammen mit dem Language Mapping fir die jewellige Zidsprache der Anwen
dungsprogramme ermdglicht der ORB innerhdb enes vertellten Sysems ene Clientanfrage
(Request) an eine Objektimplementierung zu senden. Letztere ist in dem Server-Kode enthal-
ten. Der ORB ig verantwortlich fir das Lokdiseren der Objektimplementierung im Netz, das
Ubertragen der Daten zum Zielrechner und fir die Zustellung des Requests an die Objektimp-
lementierung.  Unterscheiden sich die Darstdlungsformate der Daten in der Hardware des
Client- und Serversystems, so werden die Daten noch vor der Zustellung des Requests vom
ORB in das lokde Dargdlungsformat konvertiert. Der Request bzw. die vom Client spezifi-
Zierte Operation wird letzendlich von einem Objekt bearbeitet, indem die Argumente der Ope-
ration modifiziert, ein Resultat berechnet oder der Zustand des Objekts verandert wird. Erwar-
tet der Client den Output der Operation, so efolgt der Nachrichtentransfer ebenfdls Uber den
ORB. Der ORB kann dem Client garantieren, dal3 die Operation ausgefihrt wurde, es sa
denn, die Operationssemantik war ,best effort“. Konnte die Operation aufgrund eines aufge-
tretenen Fehlers in der Anwendung oder im ORB-System nicht efolgreich zu Ende ausge-
fuhrt werden, ligfert der ORB eine Ausnahmezustandsmeldung (Exception) zurtick.

Neben dem Object Request Broker oder CORBA Core standardisiert die OMG drel weitere
Dienstgruppen [OMGO01]. Die Common Object Services oder auch CORBAsarvices genannt,
sedlen dementare betriebssyseméhnliche Funktionen berait, die en virtudles bzw. en Ob-
jektnetz dlgemein benttigt. Dazu zdhlen u.a Naming, Life Cyde, Event, Transaction, Time,
Trading und auch Security Services, die im néchgen Abschnitt vorgestellt werden. Die Grup-
pe CORBA Common Fecilities stellen endnutzer-orientierte Dienste dar, die Gruppe CORBA

® gerinfligige Anderungen an den CORBA -Schnittstellen miissen jedoch vorgenommen werden, z.B. um Zertifi-
katattribute Gberprifen zu konnen [LSALO1]
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Domans enthdt branchenspezifische Dienge (Finance, Hedthcare, Tdecommunications,
Manufacturing, Busness).

3.3 Die CORBA Security Services (CORBAsec)

Das Zid der CORBA Security Services igt die Durchsetzung der Vertraulichkelt, Integritét
und Verantwortlichkeit. Hierzu gehdren Authentiserung des Client und Servers, Verschliisse
lung und Integritdtsprifungen von Nachrichten, Zugriffskontrolle fir den Aufruf von Objek-
ten, Protokollierung von Sysemektionen, sowie die Erzeugung und Prafung von Non-
Repudiation-Beweisen. Das Sicherheitsmoddl von CORBA ist verglichen mit dem Moddl
von SSL recht komplex. Die Grinde dafir snd einerseits der Umfang der Sicherheitsanforde-
rungen an die CORBA Security Services [OM98] und andererseits die Komplexitét des (b-
jektinteraktionsmoddls. In CORBA gibt es keine daren Client-Server-Beziehungen wie in
den typischen SSL-baserten Kommunikationsszenarien. Ein CORBA-Objekt kann beide Rol-
len annehmen, s0 dal3 Operationsaufrufe sowohl an andere Objekte weltergeleitet werden, ds
auch in beiden Richtungen zwischen zwe interagierenden Objekten dHattfinden konnen, z.B.
wenn Callback-Operationen verwendet werden.

Nachfolgend werden die Hauptdemente des Scherheitsmodells knapp erlautert. Ausfihrli-
chere Abhandlungen zu diesem Themafinden sich in [Bla00], [ScLa98], [Lad7], [LaD0]:

Credential Object: Credentids werden nach efolgter Authentiserung beim lokaen Zugang
erzeugt und enthdtenen die gesamte ldentitétss und Privileginformation eines Principds. Die
Credentid-Objekte dienen ds Informationsquellen fur nachfolgende Sicherheitsoperationen,
wie Aufbau ener dcheren Sesson, Zugriffskontrollentscheidungen, Erzeugung von  Audit
Records oder Non-RepudiationBeweisen.

Principal Authenticator: Dieses Authentiserungsobjekt ist die Schnittdele zur Anwendung
(zB. Login-Fengter), prift die Nutzereingaben (Name, Passwort) und erzeugt das Credentia-
Objekt. Dieses Objekt bietet interne Schnittstellen zum Funktionscode des Sicherheitsmeche
nismus.

Security Context Object: Das Security Context Object reprasentiert auf jeder Seite die Sichere
Client-Server-Assoziatiorf und fihrt die vereinbaten Malnehmen zum Schutz der Kommu
nikation aus (z.B. Verschliissdlung der Nachrichten).

Objektreferenz (10OR): Die Objektreferenz spiet bel der Objektkommunikation in CORBA
die zentrale Rolle. Mit der Objektreferenz it jedes Objekt eindeutig identifizierbar und kann
mit Hilfe des ORB lokdisert werden. Der Methodenaufruf eines Objektes erfolgt dann in der
gleichen Welse wie ba lokden Objektsystemen. Wird nun ein Objekt in einer Object Domain
des Servers erzeugt, so wird auch die Security Policy-Information diessr Domain in der IOR
festgehdten. Der Client kann anhand der IOR feststellen, welche Sicherheitsvorgaben von der
Gegensaite verlangt werden.

Security Policies und Domains.

Security Policies (Sehe Abschnitt 2.1) konnen sich auf das System des Client oder des Ser-
vers beziehen. Diese werden in Policy-Objekten einer Security Domain verwaltet. Dariiber
hinaus definiert die CORBA Policies, die dch nur auf ene aktive Kommunikationsverbin-
dung zwischen einem Client und einem Server-Objekt beziehen. Diese sind in der Objektrefe-

® esbeinhaltet u.a. die Session Keys
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renz eines jeden Objektes enthaten. Startet ein Client Uber den ORB-Mechaniamus einen Ob-
jektaufruf, so kommt der Objektaufruf erst dann zustande, wenn der Policy-Enforcement-
Mechanismus des ORB dies zul&sst.

Policy Enforcement:

Das Policy Enforcement System setzt Sch aus einem zentrden Objekt zusammen, das die
Entscheidungdogik verkorpert. Bel der Entschedungsfindung hat es den Zugriff auf die rele-
vanten Informationsquellen wie Policy-Objekte, IORs, Context Setup Token, Credentials oder
Zugriffskontrollisten.

Sicherheitsmechanismen:

De Funktionscode der Sicherheitsmechanismen ist in den Objekten des CORBA Security
Sarvice gekapsat und nach aulen unschtbar. Der CORBA-Standard Uberlésst es den Pro-
dukthergellern, welche Mechanismen se implementieren sollen, definiert aber Konformitéts-
und Interoperabilitétskriterien. Angaben zu konkreten Sicherheitsmechanismen in der Spez-
fikation beziehen dch nur auf Authentiserung und Nachrichtenschutz, wobei Sicherhetsme-
chanismen wie Kerberos, SPKM, SESAME und SSL angesprochen werden. Der interne
Zugriff auf den Funktionscode der Sicherheitsmechanismen erfolgt — aul3er bei SSL — Uber die
GSS-API’.

34  Erweiterungen der CORBA-Sicherheitsplattform:

I mplementierung der SSL-Funktionalitéat

Da SSL en trangportabhangiges Sicherheitsprotokoll ist, das z.Z. noch nicht Uber GSS-API
eingebunden is?, haben Produkthersteller von CORBA SSL Uber proprietére Schnittstellen in
die CORBA Security Services eingebunden. Sie bedienten sch der sogenannten ,, Intercepto-
ren*. Die Interceptoren des Security Service konnen im Nachrichtenpfad des ORB den Aufruf
und die Rickgabe der Operationen ,,abfangen” und entsprechend der auf Client- oder Server-
Saite herrschenden Policies den Aufruf bzw. die Ausfiihrung der Operationen beeinflussen.

Eine andere Moglichkeit bieten ,,Pluggable Protocols' des ORB. Mit deren Hilfe kann man
das unter dem ORB befindliche Trangportprotokoll durch ein anderes ersetzen. Damit liefe es
sich bewerkstelligen, dass ein auf TCP basierter ORB dann auf SSL. aufsetzen wiirde.

Anbindung der PKI-Funktionalitéat

Um die SSL-baserte ORB-Kommunikation auf Zertifikatbass zu ermoglichen, ig eine PKI
notwendig, die mindestens Zertifikate ausstellt und verifiziert. Die Anbindung kann

a) direkt im Funktionscode des SSL-Mechanismus, oder
b) auf Anwendungsebene liber CORBA Interfaces

efolgen. Da die Vewendung von Zetifikaten nicht nur fir SSL, sondern auch fir andere
Applikationen, wie Wassarzeichenbaserte Authentiserungsmechanismen (Sehe oben) vor-
gezhen id, i eine Anbindung auf CORBA-Ebene vortelhafter. Das OMG-Konsortium  hat
dazu Ende des Jahres 1999 ene Schnittstdlenspezifikation verdffentlicht, die den Status ener

" CORBA Security Service Architecture benutzt dazu eine eigene objektbasierte Schnittstelle, die auf GSS-API
aufbaut.

8 im GLOBUS Projekt wurde dieser Ansatz vorgenommen
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Revised Submisson tragt und von dem audraischen Forschungdabor DSTC Ltd. stammt.
Die CORBA-Schnittstellen der PKI gellen sogenannte Wrapper fir verschiedene Standard-
formate und Protokolle dar, so dass auch hier die CORBA-Applikationen nicht direkt auf den
Funktionscode der PKI-Mechanismen zugrefen. Abbildung 5 zeigt dazu die Grundstruktur
der PKI. Das Objekt RegistrationAuthority bearbetet Anfragen bzgl. Zertifikaetausstellung
und Revokation, dartiber hinaus fuhrt es das Key Update und das Recovery von archivierten
Schlissalin aus. Das Objekt CertificateAuthority erbt die Schnittstelle von RegistrationAutho-
rity und liefet zusidich CA-Zertifikate, CRLs und Objektreferenzen zu CertificateStatus-
Responder und Repository. Das Objekt CertificateStatusResponder fuhrt Zertifikatstatuspriv
fungen aus, die sowohl Revokationdigen (CRLs) ds auch Online-Veifikationsdiense (z.B.
PKIX OCSP) unterstiitzen. Das Objekt Repository bietet Abfragedienste bzgl. unterstitzter
V erzeichnisschemata und Managementoperationen des Zertifikatauskunftdienstes.
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Abbildung 5: Grundstruktur einer PK1 in einer CORBA-Umgebung

Es gibt eéne Rehe von kommezedlen ORBs, die bereits das SSL-Protokoll unterstitzen. Dx
zu gehdren u.a. Inprise VisBroker, Orbix von IONA und Dascom IntraVerse CORBA. Das
Open Source-Produkt MICO [MICQ], wurde kirzlich um Security Level 2 gemd? der COR-
BAsec-Verson 1.7 ewetert (MICOsec) [ScLa00]. Der SSLIOP-Implementierung in MICO
liegt OpenSSL/SSLeay zugrunde. MICO zusammen mit MICOsec erlaubt auch Anforderung,
Uberprifung und Revokation von X.509-Zetifikaten auf der Basis der DSTC-Spezifikation,
wozu zusitzdich ene Implementierung eines C++Wrgppers zur Anbindung von PKI-
Algorithmen und kleine Erweterungen in den CORBAsec-Schnittstellen (Représentation der
CORBA-Sicherheitsatribute) notwendig warer® [LSALO1]. Schliedich war es auch mdglich,
die beiden Bibliotheken auf das Handheld iPag H3600 von Compag unter Linux erfolgreich
zu portieren und testen, was neue Mdglichkeiten erdffnet, Benutzerschnittstellen und dchere
Applikationen auf der Basis des CORBA - Standards zu entwickeln [LSALO1].

® derzeit al's eine prototypische Anwendung von M1CO/MICOsec implementiert
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4 Zusammenfassung und Ausblick

Wir gdlen neue Konzepte und Methoden zu Verbesserung der Sicherheit beim eektronischen
Handd vor. Dabe liegt das Hauptaugenmerk auf die Verwendung und Erweterung berets
vorhandener Sicherhetsarchitekturen. Als Bespidszenarien werden Online-Shop, Nutzungs-
verfolgung und Ausweiswasserzeichen betrachtet, wobel das Ausweiswasserzeichen ausfihr-
lich diskutiet wird. Dazu werden dlgemene Scherhatsszenarien andyset und in ihre Bauw
deine zerlegt: Digitde Wassarzeichen, digitde Signaturen, PKI, Zetstempedienst und Nor+
repudiation werden identifiziet und vorgestdit. Die in den Bespidszenaien beteligten Si-
cherheitskomponenten werden in CORBA Ubertragen. Der CORBA  Security Service wird
vorgestdlt, Schwerpunkte snd die vorhandenen Scherheitsmechanismen und deren notwen-
digen Erweterungen: Die Implementierung der SSL-Funktionditd und die Anbindung von
PKI-Funktiondtét. Dabel bigtet es 9ch an, Digitde Signatur und Digitdes Wasserzeichen ds
Applikationsobjekte (CORBA-Klienten) fir Front-ends in Sprachen wie C/C++ oder Java zu
implementieren, die lediglich auf die Diende der CORBA-Pattform zugrefen, sdbst aber
keine Diengte im CORBA-System anbieten.

Nach diesen grundiegenden Uberlegungen muss nun die praktische Umsetzung angegangen
werden. Né&chstes Zid dnd Implementierung und Evauierung der beschriebenen Ablaufe.
Erg mit den daraus entstehenden Ergebnissen kann eine Beurteilung Uber Umsetzbarkeit und
Sicherheit der vorgeschlagenen Abléufe abgegeben werden.

5 Literatur

[Bal0Q] Bden, H., Didributed Object Architectures with CORBA, Cambridge Univer-
sity Press, 2000, ISBN 0521654181

[Bla00] Blakey, B. (1999). CORBA Security. Addison-Wedey.

[CCMOL]  http:/Avww.ditec.um.es~dsevillalocrm/

[ChSh1996] Chang, Shih-Fu und Schneider, Marc: A Robust Conttent Based Digitd Signa
ture for Image Authentication, Proceedings of the International Conference on
Image Processng, Lausanne, Switzerland, September 1996

[Cylin] http:/Awww.ctr.columbia.edw/~cylinwatauth/sari.html

[DiBe0]] Dittmann, Jana, Beder, Olaf: Ausweswvassarzeichen: Angriffgpotentid in Theo-
rieund Praxis, eingereicht beim BSI-Kongress 2001

[Dig01] Digimarc, MediaBridge, www.digimarc.com

[DiSt99] Dittmann, Jana, Steinmetz, Arnd, Steinmetz, Raf: Content-based Digitd Sig-
nature for Motion Pictures Authentication and Content-Fragile Watermarking.
In: IEEE Multimedia Systems '99, Int. Conference on Multimedia Computing
and Systems, June 7 - 11, Florence, Italy, Vol. 1, pp. 209 - 213, ISBN 0-7695-
0253-9, 1999

[Ditt00] Dittmann, Jana Digitde Wassrzeichen, Springer Verlag, ISBN 3 - 540 -
66661 - 3, 2000.

[Fri1993] G. Friedman, The trustworthy digital camera: Restoring credibility to the pho-

tographic image, |IEEE Transactions on Consumer Electronics, vol.39, pp 905
910, November 1993



18
[HeViog]

[Ke00]

[KVVH2000]

[La00]
[La97]
[LSALO1]
[MICO]
[OMOO]

[OMO8]
[OM99]
[OMG]
[OMGO1]
[RPP99]

[ScLao0]
[ScLa00d]
[ScLaog]

[VoDu9g]

[VORa99]

Eine Sicherheitsarchitektur auf Basis digitaler Wasser zeichen und kryptographischer Ansatze
Henning, M., Vinosi, S, Advanced CORBA Programming with C++, Addi-
son Wedey Professond Computing Series, 1999, ISBN 0-201-37927-9

Kehr, R., Untersuchung der Einsetzbarkeit mobiler Endgeréte fir enen sche-
ren CORBA Object Request Broker, Dez. 2000

M. Kutter, S. Voloshynovskiy, A. Herrigd: Watermark Copy Attack, n: Pro-
ceedings of SPIE: Security and Watermarking of Multimedia Contents 11, 24 -
26 January, San Jose, Cdlifornia, USA, Vol. 3971, ISBN 08194-3589-9, pp.
371 - 381, 2000.

Lang, U. und Schreiner, R. (2000). “Fexibility and Interoperability in CORBA
Security”. Elsevier.

Lang, U. (1997). CORBA Security — Security Aspects of the Common Object
Request Broker Architecture. M.Sc. Information Security 1996/1997.

Lang, U., Schreiner, R., Alireza, A., Lorang, G., Eine OpenSource Implemen
tieeung der CORBA Sicherhetsdienste, 7. Deutscher | T-Sicherheitskongress,
15.01.2001

http:/Avww.mico.org

OMG (2000). The Common Object Request Broker Architecture and Specifi-
cation.

OMG (1998). CORBA Security Services Specification.
OMG(1999). CORBA Security Services Draft Version 1.7.
http:/Amww.omg.org

http://mww.omg.org/technol ogy/documents/formal/

Romer, K., Puder, A. and Pilhofer, F. (1999). MICO is CORBA, An Open
Source CORBA 2.3 Implementation. Morgan Kaufman Publishers.

Schreiner, R. und Lang, U. (2000). MICOSec User's Guide.
Schreiner, R. und Lang, U. (2000). MICO Reference Manual

Lang, U. und Schreiner, R. (1998). Schutz und Trutz, Sicherheit in CORBA-
basierten Systemen. iX 10/1998.

Vogd, A.., Duddy, K., JAVA Progranming with CORBA, g Edition, John
Wiley & Sons, Inc., 1998, ISBN 0-471-24765-0

Vogd, A., Rangarao, M., Programming with Enterprise Java Beans, JTS and
OTY], John Wiley & Sons, Inc., 1999, ISBN 0-471-31972-4



